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О ОБЕСПЕЧЕНИИ БЕЗОПАСНОСТИ ЛИЧНОСТИ В 

КИБЕРПРОСТРАНСТВЕ ВО ВЬЕТНАМЕ 

Аннотация: с развитием технологий жизнь постепенно меняется, переходя от 

реального мира к киберпространству. Кроме того, встают вопросы о том, как 

защитить человека в киберпространстве. Фейковые новости, дезинформация и 

безопасность персональных данных угрожают безопасности человека. С 

правовой точки зрения, оцениваю степень совершенствования вьетнамского 

законодательства в отношении безопасности человека в киберпространстве. С 

тех пор, предложу ряд решений для улучшения нормативных актов, повышения 

эффективности применения законодательства и поддержки безопасности 

человека во время цифровой трансформации. 
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Annotation: as technology advances, life progressively shifts from the physical world 

to cyberspace. Concerns over an individual's safety online also surface. Human security 

is threatened by misinformation, fake news, and the security of personal data. I evaluate 

the extent to which Vietnamese law has improved in terms of human security in 

cyberspace. Since then, I have put up many suggestions to strengthen laws, boost the 

efficiency of the police, and promote human security during the digital transition. 

Key words: cyberspace, legislation, security, personality, human security, personal 

data. 

 

В современной быстро развивающейся цифровой эпох использование 

киберпространства стало неотъемлемой частью повседневной жизни людей. 

Однако эти изменения вызывают новые проблемы с безопасностью и защитой 

личных данных. Закон стал мощным инструментом для обеспечения 

безопасности человека в киберпространстве. 

О безопасности человека в киберпространстве 

Безопасность человека означает защиту основных прав человека от 

вмешательства или опасности. Такая защита позволяет людям и обществу жить 

мирно и развиваться. Безопасность человека включает в себя следующие 

характеристики: 

Во-первых, безопасность человека всеобъемлющая. Существуют различия 

в уровне и характере угроз безопасности человека в этом и других местах 

несмотря на то, что разные страны развиваются по-разному, и угрозы 

безопасности человека различаются в каждой стране. Однако эти угрозы 

существуют и имеют тенденцию увеличиваться по всему миру. 

Во-вторых, все элементы, создающие, влияющие и влияющие на 

безопасность человека, связаны, зависят друг от друга и меняются друг с другом. 

Когда людям угрожают проблемы, такие как бедность, болезни, наркотики, 
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этнические конфликты, религия или конфликтные войны, мир в целом будет 

затронут. 

В-третьих, необходимо предотвращать риски и элементы, влияющие на 

безопасность человека, на раннем этапе, используя предотвращение, а не 

профилактику. Это требует, чтобы все семьи и каждый человек были 

ответственны за предотвращение и борьбу с угрозами безопасности человека, а 

также общество, национальное государство, международные организации, 

регион и весь мир. 

В-четвертых, безопасность человека является приоритетом для 

большинства государств-этнических групп. Люди, люди и люди в конечном 

счете отвечают за безопасность мира, национальной безопасности, социальной 

безопасности, сообщества и человека [1, с. 24].  

Безопасность человека и права человека тесно связаны друг с другом и 

влияют друг на друга. По сути, обеспечение безопасности человека в семи 

формах также включает обеспечение соответствующих прав человека. 

Напротив, целью защиты и поддержки соответствующих прав человека также 

является внедрение и обеспечение семи различных форм безопасности человека. 

Кроме того, как безопасность человека, так и права человека стремятся к 

демократическим принципам и институциональному развитию в обществах, 

чтобы гарантировать безопасность и права человека [2, с. 45]. 

Научно-техническая революция принесла в киберпространство 

повседневность.  

Закон о кибербезопасности 2018 года определил «Киберпространство» как 

связанные сети инфраструктуры информационных технологий, такие как 

телекоммуникационные сети, сети Интернет, компьютерные сети, 

информационные системы, системы обработки информации и управления, базы 

данных и место, где люди совершают социальные действия, не ограниченные 

пространством и временем. Отличительные черты киберпространства включают 
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следующее: (i) оно распространяется по всему миру, а не ограничено 

географическим пространством; (ii) лица, участвующие в нем, не скрываются, и 

(iii) оно является «открытым» и интерактивным, создавая среду для обмена 

информацией и открытого доступа к информации. [3]. 

Таким образом, безопасность человека в киберпространстве можно 

определить как защиту основных прав человека от нарушений и угроз, 

возникающих в телекоммуникационных сетях, Интернете, компьютерных сетях, 

информационных системах, системах обработки информации и управления ими, 

а также в базах данных. 

Вьетнамский закон о обеспечении безопасности человека в Интернете 

в настоящее время 

В Резолюции XIII съезда Коммунистической партии Вьетнама проблема 

безопасности человека была подтверждена и подчеркнута. Во Вьетнаме особое 

внимание уделяется защите безопасности человека в киберпространстве. На 

безопасность человека влияют киберпреступность, проблемы с персональными 

данными и права человека в киберпространстве. Вьетнамские законы в основном 

предназначены для обеспечения безопасности человека в Интернете. Несколько 

юридических документов, таких как: 

Во-первых, Закон о кибербезопасности 2018 года, принятый на 5-й сессии 

14-го Национального собрания, состоит из 07 глав и 43 статьи и регулирует 

основные вопросы кибербезопасности для информационных систем 

национальной безопасности; предотвращение и устранение нарушений 

кибербезопасности; осуществление деятельности по защите кибербезопасности; 

и определение обязанностей учреждений, организаций и частных лиц. В Законе 

о кибербезопасности 2018 года определены следующие виды деятельности, 

угрожающие безопасности человека: использование Интернета для 

проституции, социальных зол и торговли людьми; распространение 

непристойной, развратной и криминальной информации; разрушение 
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национальных обычаев, социальной этики и здоровья сообщества; 

подстрекательство, соблазнение и подстрекательство других к совершению 

преступлений; использование или злоупотребление кибербезопасной 

деятельностью с целью посягательства на суверенитет, интересы, национальную 

безопасность, социальный порядок и безопасность, законные права и интересы 

организаций, организаций и отдельных лиц или получения прибыли. 

Закон о кибербезопасности также требует, чтобы соответствующие 

организации и частные лица в киберпространстве соблюдали технические меры, 

чтобы предотвратить и устранить нарушения кибербезопасности. В то же время 

этот закон также регламентирует отчетность и обработку кибербезопасных 

инцидентов. 

Во-вторых, Уголовный кодекс 2015 года (далее – УК) 

В разделе 2, главе XXI УК 2015 года указано, что преступные группы в 

области информационных технологий и телекоммуникационных сетей. В 

частности, законы, касающиеся безопасности человека, включают следующее: 

незаконное предоставление или использование информации о компьютерных 

сетях и телекоммуникационных сетях (статья 288); незаконное использование 

компьютерных сетей, телекоммуникационных сетей и электронных устройств 

для присвоения имущества (статья 290); незаконный сбор, хранение, обмен, 

торговля и опубликование информации о банковских счетах (статья 291). За 

преступления, связанные с информационными технологиями и 

телекоммуникационными сетями, максимальная наказание составляет двадцать 

лет лишения свободы. Это относится к использованию компьютерных сетей, 

телекоммуникационных сетей или электронных устройств для совершения актов 

присвоения имущества. Кроме того, некоторые дополнительные преступления, 

связанные с безопасностью человека в Интернете, включают: использование 

демократических свобод с целью ущемления интересов государства, законных 

прав и интересов организаций и отдельных лиц (статья 331) [4]. 
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В-третьих, Указ 13/2023/ND-CP о защите персональных данных 

Персональные данные имеют решающее значение для цифровой 

трансформации, поскольку они непосредственно влияют на всех, кто работает в 

Интернете. Указ 13/2023/ND-CP появился после долгого времени, оставив 

вопросы о защите персональных данных открытыми. Указ подробно описывает, 

что такое персональные данные, как их классифицировать и как их 

обрабатывать, а также права и обязанности провайдеров, держателей и 

специализированных агентств. 

Кроме того, Вьетнам принял еще несколько административных санкций 

для обеспечения безопасности человека в киберпространстве. Некоторые из них, 

например, Указ 72/2013/ND-CP, регулирующий управление, предоставление и 

использование интернет-услуг и онлайн-информации, и Указ 174/2013/ND-CP, 

наказывающий за административные нарушения в области электронных 

коммуникаций. 

Ограничение некоторых прав человека в Интернете является одной из 

тенденций, которую вьетнамское право использует для защиты безопасности 

человека. Например, ограничить свободу выражения мнений в Интернете, чтобы 

предотвратить злоупотребление правом на свободу выражения мнений для 

распространения ложной информации, оскорбления чести и репутации других. 

Пункт 2 статьи 14 Конституции Вьетнама 2013 года [5], а также международные 

документы, такие как Всеобщая декларация прав человека Организации 

Объединенных Наций 1948 года (статья 29) [6], Международный пакт о 

гражданских и политических правах 1966 года (статья 19) [7] и другие, 

ограничивают это право. 

Кроме того, Нгуен Минь Чинь, директор Департамента кибербезопасности 

и предупреждения преступности и использования высоких технологий 

Министерства общественной безопасности, заявил, что за прошедшее время 

Министерство общественной безопасности выявило сотни лиц и организаций, 
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причастных к акту продажи персональных данных. Он также подчеркнул, что 

специальное постановление о защите персональных данных, изданное недавно, 

вызывает тревогу по поводу безопасности персональных данных в Интернете. 

Миллиарды персональных данных, включая множество конфиденциальных 

внутренних персональных данных, составляют самый большой объем незаконно 

собранных и проданных персональных данных [8, c. 13]. 

Сегодня обсуждается вопрос об обеспечении безопасности человека в 

киберпространстве. Законы постепенно меняются, чтобы соответствовать 

реальным потребностям. В центре внимания были кибербезопасность, 

киберпреступность и защита персональных данных. Уровень готовности 

вьетнамских правоохранительных органов к защите безопасности человека в 

киберпространстве и их эффективность. Вьетнамское законодательство в 

первую очередь направлено на обеспечение безопасности человека в 

киберпространстве. Тем не менее, правоприменение и совершенствование 

нормативных актов все еще отстают. 

Во-первых, из-за быстрого развития технологий и постоянно меняющейся 

ситуации с безопасностью в Интернете вьетнамское законодательство часто 

требует времени для обновления и обеспечения соблюдения. Это может 

привести к нехватке защиты сети и данных пользователя. Например, статья 290 

Уголовного кодекса 2015 года включает в себя перечень правонарушений, 

связанных с присвоением имущества с использованием компьютерных сетей, 

телекоммуникационных сетей и электронных устройств. Преступность 

становится все более сложной, хитрой и непредсказуемой. С другой стороны, 

следовать определенному процессу для оформления нового юридического 

документа требует большого количества времени, и законы не могут сильно 

измениться в течение определенного периода времени. Время, необходимое для 

изменения закона, должно быть достаточным, чтобы люди поняли, поняли и 

подчинились закону. Таким образом, закон может выполнять свои обязанности. 
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Таким образом, создание законов, основанных на этих методах листинга, отстает 

от прогресса и не может включать в себя весь состав преступного деяния, что 

может привести к бездействию преступлений и проступков, не соответствующих 

воле законодателя [9]. 

Во-вторых, национальные стандарты кибербезопасности часто зависят от 

культурных, политических и социальных институтов. Это приводит к 

несогласованности и трудностям в управлении несанкционированной сетевой 

деятельностью. В настоящее время кибербезопасность зарубежных социальных 

сетей, таких как Facebook и YouTube, все еще сталкивается с рядом проблем. 

В-третьих, из-за разнообразия и сложности кибератак правоохранительные 

органы имеют ограниченные возможности. При этом постоянно появляются 

новые технологии, которые делают выявление и преследование преступников 

более сложным. 

В-четвертых, правила, касающиеся защиты безопасности человека в 

Интернете, не были четкими и понятными. Вьетнам столкнулся с проблемами и 

возможностью злоупотреблений со стороны властей, которые ограничивают 

права человека. Это связано с тем, что права на обеспечение безопасности 

человека были ограничены только в Конституции, а не в других законах. 

Решения по улучшению законодательства Вьетнама о обеспечении 

безопасности человека в киберпространстве 

Вьетнаму необходимо принять ряд важных решений, чтобы улучшить 

законы о защите безопасности человека в Интернете. Некоторые элементы, 

которые необходимо учитывать: 

Во-первых, полные, четкие и подробные нормативные акты, касающиеся 

защиты человека в киберпространстве, включая обнародование нормативных 

актов об ограничении прав человека для обеспечения безопасности человека в 

киберпространстве, ужесточение административных наказаний и изменения 

уголовного законодательства для соответствия новым технологиям. 
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В первую очередь, повышение осведомленности населения о безопасности 

человека в киберпространстве. Чтобы повысить осведомленность людей об 

опасностях, стоящих перед онлайн-безопасностью, и о том, как они могут 

защитить себя в киберпространстве, необходимы курсы, семинары и кампании 

по распространению информации. 

В-третьих, улучшение технологий и создание национальных сетей в 

соответствии с вьетнамским законодательством для обеспечения безопасности 

человека. 

В-четвертых, эффективное обнаружение, предотвращение и реагирование 

на кибератаки улучшается за счет обучения высококачественных человеческих 

ресурсов в области кибербезопасности. 

В эпоху цифровой эры люди переместились из традиционных мест в 

киберпространство, что вызвало проблемы с безопасностью человека. В статье 

рассматриваются современные тенденции и состояние вьетнамского 

законодательства в области защиты безопасности человека в Интернете, дается 

оценка уровня совершенства и предлагаются решения для создания прочной 

правовой базы, способствующей обеспечению безопасности человека в 

Интернете в соответствии с Резолюцией 13-й Партии. 
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