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Аннотация: в современном мире информационные технологии оказывают 

огромное влияние на правовое регулирование. В условиях цифровой 

трансформации огромное значение приобретает информационная культура. В 

статье был проведен анализ влияния информационной культуры населения на 

уровень информационной безопасности. 
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IMPACT OF INFORMATION CULTURE ON THE LEVEL OF 

INFORMATION SECURITY 

Annotation: in the modern world, information technology has a huge impact on legal 

regulation. In the context of digital transformation, information culture is of great 

importance. The article analyzes the influence of the information culture of the 

population on the level of information security. 
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На данный момент огромную значимость в жизни человека имеет 

достоверная информация. Информация является важнейшим ресурсом 

социального развития. Все информационные «следы» нашей деятельности 

остаются в электронном пространстве. На основе этих данных можно 

оцифровать и личностные характеристики, и потребности, и окружение, и даже 

состояние здоровья.  Это требует от человека умения ориентироваться в 

информационных потоках для того, чтобы не стать субъектом 

киберпреступности. Под информационной культурой понимается такая 

подсистема культуры, которая формируется под воздействием процесса 

информатизации общества и включает в себя все многообразие результатов 

деятельности человека в информационной сфере общества, а также средства, 

виды и технологии этой деятельности [1]. 

Современная информационная культура является одним из важных 

факторов формирования информационной безопасности. Уровень ее развития 

напрямую зависит от уровня информационной культуры населения, которую 

следует рассматривать с точки зрения понимания необходимости соблюдения 

прав и свобод человека в информационном пространстве, недопустимости 

нарушения прав и свобод других людей в информационной сфере, то есть 

необходимо соотносить информационную культуру и информационную 

свободу. Отмечается тенденция того, что пользователь сети «Интернет» в 

большинстве случаев не может бороться с незаконным использованием своих 

персональных данных, которые обширно задействуются при транслировании 

таргетированной, контестной рекламы.  

Информационная культура воздействует на уровень правосознания 

населения, поскольку от уровня информационной культуры во многом зависит 

состояние информированности населения о своих правах и обязанностях в 
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информационной сфере, уровень информационной безопасности и 

киберпреступности. В правовом государстве на становление высокого 

показателя уровня правосознания и правовой культуры следует обращать 

огромное внимание, поскольку право является фундаментальным 

инструментом социального регулирования общественных отношений. 

Информационная безопасность, как полагает И.Л. Бачило, «реализует все 

направления правового регулирования в соответствии с доктриной 

информационной безопасности личности, общества и государства» [2, с. 27]. 

 Согласно пункту 56 Указа Президента РФ от 02.07.2021 N 400 «О 

Стратегии национальной безопасности Российской Федерации» целью 

обеспечения информационной безопасности является укрепление суверенитета 

Российской Федерации. Пункт 54 вышеназванного указа обращает особое 

внимание на то, что анонимность в информационном пространстве облегчает 

совершение преступлений, расширяет возможности для легализации доходов, 

полученных преступным путем, и финансирования терроризма, 

распространения наркотических средств и психотропных веществ. Из 11 пункта 

данного указа следует, что только путем усиления сплоченности российского 

общества, укрепления гражданского самосознания можно снизить поток 

преступлений в информационном пространстве.  

Отметим одну важную мысль, которую С. П. Расторгуев неоднократно 

выделяет в своей книге «Информационная война»: человек является элементом 

информационной самообучающейся системы, в которой происходит 

информационное взаимодействие. Эта система динамична, она может 

развиваться, изменяться и гибнуть. Одной из причин гибели в результате 

«информационной войны» является проблема защиты знаний и достоверности 

информации в целом, в том случае, когда реальные знания попадают в 

просторы интернета вместе с «подменными» знаниями и теряют свою 

истинность. Именно для устранения этой причины гибели информационного 

общества и информационной коммуникации человечества нужно четко 
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регламентировать правовое регулирование в относительно новой сфере, а также 

развивать информационную культуру в ней [3]. 

Информационная культура оказывает влияние на поведение субъекта 

информационного права в информационном пространстве, обеспечивает его 

безопасность, а значит, является важнейшим социальным ненормативным 

регулятором общественных отношений.  

Уровень информационной безопасности прямо пропорционально связан с 

уровнем культуры населения в информационном обществе, следовательно, для 

повышения уровня информационной культуры и, как следствие, уровня 

информационной безопасности необходимо рассмотреть правосознание 

общества. 

Формирование здорового правосознания ложится на такие социальные 

институты как: семья, школа и, конечно же, вуз. Помимо этого, одной из 

важных задач является «привитие» информационной грамотности населению, а 

связанно это с тем, что информатизация вошла во все сферы общественной 

жизни, в том числе и право. Хочется отметить, что на формирование 

правосознания общества в условиях цифровой трансформации имеет влияние 

отношение юристов, ведущих специалистов в области юриспруденции к 

правовому регулированию. Именно юрист обеспечивает регулирование 

общественных отношений в правовом поле. С точки зрения философии 

культуры, люди изобрели компьютеры, мобильную связь, Интернет, для того 

чтобы жить удобнее, комфортнее, интереснее. К сожалению, на данный 

момент, человечество становится все более зависимым от компьютерных 

технологий. Важно найти баланс между потребностями общества и 

возможностями информационных технологий. Важно защитить тех, кто в этом 

пока ещё не разобрался. Считаем, что от уровня правосознания будущих 

юристов будет зависеть состояние общественного правопорядка, степень 

доверия населения к праву, государству и государственной власти, а от уровня 

информационной культуры - степень защищенности прав и свобод человека в 
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информационном пространстве, понимание необходимого и должного в 

информационной среде, и, следовательно, достижение информационной 

безопасности [4, с. 44]. 

У студента-юриста правовое сознание и информационная культура 

формируется в процессе изучения правовых дисциплин, взаимодействия с 

представителями юридического мира [5, с. 4]. Важно, чтобы будущие юристы-

профессионалы осознавали главную цель своей деятельности – защиту прав и 

свобод человека и гражданина [6, с. 42], поскольку в дальнейшем именно от 

них будет зависеть правовое сознание всего населения. 

Цифровая трансформация общественной жизни накладывает свой 

отпечаток на поведение будущих юристов в сфере правовой жизни. Даже 

начинающий юрист должен понимать, что любое действие в сети «Интернет» 

оставляет свой след в электронном пространстве [7, c. 32] и может 

соответствующим образом сказаться на его будущей профессиональной 

деятельности. Отметим, что информационная культура включает в себя 

овладение информационными знаниями, а также обязанность помнить о том, 

что любое действие в общем информационном пространстве, связанное со 

злоупотреблениями своими правами и свободами, вызывает ущемление прав и 

свобод других людей. Исследованием данной сферы занимались С.С. 

Пискунова, Д.Е. Сочнев, В.С. Маурин, Е.В. Надыгина. Все они приходят к 

одному мнению, а именно, к необходимости разработки законодательства с 

учётом реалий, способного действительно регулировать потоки криминальной, 

антиправовой и полезно-правовой эффективной информации, а также усилить 

контроль, путём введения соответствующих санкций более жёсткого характера. 

Таким образом, уровень информационной культуры достаточно сильно 

влияет на общий уровень информационной безопасности, что объясняется 

возрастанием уровня осознанности, ответственности, знания своих прав и 

свобод и не злоупотребления ими в информационном пространстве. Нужно 
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уделять огромное внимание повышению уровня и качества информационной 

культуры для снижения уровня правонарушений в информационной среде.  
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