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К ВОПРОСУ КОНФИДЕНЦИАЛЬНОСТИ ВО ВЬЕТНАМСКОЙ 

ЦИФРОВОЙ КРИМИНАЛИСТИКЕ 

Аннотация: термин «цифровая криминалистика» существует уже давно и имеет 

значение в нынешнюю эпоху быстрого научно-технического прогресса, он 

является относительно новым во Вьетнамской юридической науке. Требуется 

правовая основа для регулирования этой области, которая будет поддерживать 

судебные разбирательства и одновременно защищать право человека на 

неприкосновенность частной жизни, поскольку сбор данных с личных устройств 

во время судебных разбирательств может привести к нарушению 

конфиденциальности. 
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ON THE ISSUE OF PRIVACY IN VIETNAM’S DIGITAL FORENSICS  

Annotation: Although the phrase "digital forensics" has been around for a long time 

and has relevance in today's world of fast scientific and technical growth, it is still 

relatively new in Vietnamese legal science. Because the collecting of data from 
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personal devices during legal procedures may result in a violation of confidentiality, a 

legislative framework that supports legal proceedings while respecting the individual's 

right to privacy is essential to govern this field. 

Key words: confidentiality, state secrets, cybersecurity, cyber information security, 

privacy, digital forensics. 

 

1. Правовые положения о цифровой криминалистике и праве на 

неприкосновенность частной жизни   

- Право на неприкосновенность частной жизни 

Важнейшим правом каждого человека является право на 

неприкосновенность частной жизни. В более развитых обществах соблюдается, 

охраняется и гарантируется больше прав человека. Статья 21 Конституции 2013 

Вьетнама года гласит:  

«1.Каждый имеет неотъемлемое право на неприкосновенность частной 

жизни, на сохранение частной информации о себе и своей семье, а также свободу 

защищать свою репутацию и честь. Закон гарантирует доступ к информации о 

личной жизни человека и семейным тайнам». [1] 

Для конкретизации Конституции, статья 38  Гражданского кодекса (далее 

- ГК) 2015 Вьетнама года предусматривает [2]: «Частная жизнь, личная тайна, 

семейная тайна неприкосновенны и охраняются законом» (п.1 ст.38) и: «письма, 

телефоны, телеграммы, электронные данных и другие формы обмена частной 

информацией физических лиц обеспечиваются безопасностью и 

конфиденциальностью. Вскрытие, контроль и изъятие корреспонденции, 

телефонов, телеграмм, электронных данных и других форм обмена частной 

информацией осуществляются только в случаях, предусмотренных законом » (п. 

3 ст.38).  

В России, право на неприкосновенность частной жизни, личную и семей-

ную тайну, защиту своей чести и доброго имени предполагает запрет любых 

форм произвольного вмешательства в частную жизнь со стороны государства, а 
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также гарантирует защиту со стороны государства от такого вмешательства 

третьих лиц (часть 1 статьи 23) [3]. Соблюдение указанных гарантий 

обеспечивается в том числе путем установления уголовной ответственности за 

нарушение этих прав в нормах Особенной части Уголовного кодекса Российской 

Федерации (далее - УК РФ) [4]. 

Перечисление различных типов конфиденциальности как таковых 

затрудняет выявление проблем с определением конфиденциальности. 

Необходимо установить критерии классификации (идентификации) вопросов, 

входящих в компетенцию права на неприкосновенность частной жизни, с целью 

обеспечения последовательности и строгости, аналогично общему праву, 

регулирующему гражданские отношения.  

Изучение и использование термина «неприкосновенность частной жизни» 

должно быть рассмотрено и конкретизировано в юридических документах.  

Поскольку вопросы, связанные с неприкосновенностью частной жизни в 

гражданском секторе, очень широки, общие положения статей 32 и 38 ГК  

Вьетнама 2015 году (право на неприкосновенность частной жизни, личную 

тайну, семейную тайну и право человека на изображение) не действуют и 

неточно отражают смысл социальных систем, связанных с 

конфиденциальностью. По этой причине положения вьетнамского гражданского 

законодательства, касающиеся защиты прав человека на неприкосновенность 

частной жизни, на практике имеют множество недостатков [5]. 

 «Запрещается разглашение государственной тайны, военной тайны, тайны 

безопасности, экономической тайны, внешней тайны и внешней и иной тайны, 

предусмотренной законом.» (п. 2 ст. 12) Закона об информационных технологиях 

2006 г. Вьетнама [6]. Хотя в Законе конкретно не упоминается посягательство на 

частную жизнь, личную или семейную тайну, фраза «иная тайна, 

предусмотренная Законом» можем понять, что Закон косвенно затрагивает 

вопросы частной жизни личности. 
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Согласно ст. 21 Закона об информационных технологиях 2006 г. Вьетнама: 

«Организации и физические лица, собирающие, обрабатывающие и 

использующие персональную информацию других лиц в сетевой среде, должны 

быть согласованы с этим лицом, если иное не предусмотрено законом...».  

Соответственно, Закон предусматривает достаточно подробные обязательства, 

юридически обязывающие к «сбору, обработке, хранению и передаче 

персональной информации» в онлайн-среде с целью обеспечения прав каждого 

человека на персональную информацию, а также неприкосновенность частной 

жизни в целом в онлайн-среде; однако реализация на практике все еще имеет 

много недостатков, в связи с отсутствием последовательности в понимании 

термина «неприкосновенность частной жизни» и общего руководства по 

реализации, поэтому она не была эффективной [7, c.34]. 

Закон о киберинформационной безопасности 2015 года предусматривает 

деятельность в области киберинформационной безопасности, права и 

обязанности органов, организаций и отдельных лиц в обеспечении 

киберинформационной безопасности; гражданскую криптографию; технические 

стандарты и положения о киберинформационной безопасности; бизнес в области 

киберинформационной безопасности; развитие человеческих ресурсов для 

киберинформационной безопасности; государственное управление 

киберинформационной безопасностью [8].  

Личная информация в соответствии со статьей 3 настоящего Закона кратко 

определяется как: «Информация, связанная с идентификацией конкретного 

лица» (п.15 ст.3). Статья 16 предусматривает 05 принципов защиты 

персональной информации в киберпространстве. Подход в положениях Закона 

основан на принципах защиты персональной информации в онлайн-среде, 

однако несогласованность термина «права на неприкосновенность частной 

жизни» приводит к неясным и общим положениям в данном законе [9, c.52]. 

Закон о кибербезопасности 2018 года Вьетнама  определяет основное 

содержание защиты кибербезопасности для информационных систем 
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национальной безопасности; предотвращение и устранение нарушений 

кибербезопасности, осуществление мероприятий по защите кибербезопасности 

и положения об обязанностях агентств, организаций и лиц [10]. Соответственно, 

кибербезопасность - это гарантия того, что деятельность в киберпространстве не 

наносит ущерба национальной безопасности, социальному порядку и 

безопасности, а также законным правам и интересам учреждений, организаций и 

физических лиц [11, c.209]. Что касается конфиденциальности, Закон о 

кибербезопасности 2018 года предусматривает предотвращение и борьбу с 

кибершпионажем; защиту государственной тайны, рабочей тайны, 

коммерческой тайны, личной тайны, семейной тайны и частной жизни в 

киберпространстве (ст. 17) и защиту детей в киберпространстве (ст. 29). 

Хотя в Законе о кибербезопасности 2018 года используются термины, 

используемые в Гражданском кодексе 2015 года о частной жизни, личной тайне 

и семейной тайне, это содержание в Законе о кибербезопасности 2018 года не 

детализировано и не регулируется для единообразного применения на практике.  

Кроме того, в Уголовно-процессуальном кодексе Вьетнама 2015 г. (далее 

– УПК Вьетнама) с изменениями и дополнениями 2021 года регламентирует 

основания досмотра людей, жилых помещений, рабочих мест, средств, 

документов, предметов, почты, телеграмм, почтовых посылок, электронных 

данных: «1. Обыск людей, мест жительства, рабочих мест, мест или 

транспортных средств производится только при наличии достаточных 

оснований полагать, что эти места, вещи, люди, документы, предметы, 

имущество, связанные с преступлением, электронные данные или Там же 

присутствуют документы по делу. При необходимости розыска разыскиваемых 

лиц, поиска и спасения потерпевших обыски проводятся также в домах, офисах, 

служебных помещениях и транспортных средствах. 2. Обыск корреспонденции, 

телеграмм, посылок, почтовых посылок, электронных данных, документов, 

предметов и имущества, имеющих отношение к делу, допускается, если есть 

основания полагать, что они содержат сведения, по которым можно установить 
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личность.» (ст.192). Однако закон не охватывает вопросы, связанные с защитой 

личных данных третьих лиц и порядком проведения цифровой криминалистики 

(цифровых расследований) по делу. 

- О цифровой криминалистике 

Компьютерная криминалистика является старейшей из дисциплин, 

составляющих цифровую криминалистику. Развитие науки и техники привело к 

тому, что компьютеры подключаются не только через отдельные локальные 

сети, но и через самую большую сеть - Интернет. Термин «компьютерная 

криминалистика» стал ограниченным, не охватывая всю область. Область 

цифровой криминалистики расширилась, включив в себя киберкриминалистику 

и такие области знаний, как: расследование нарушений кибербезопасности, атак 

и кражи данных. С внедрением компьютерной обработки в другие устройства 

(такие как глобальные системы позиционирования - GPS, автомобили, черные 

ящики, мобильные телефоны, автоответчики, копировальные аппараты и 

факсы...) эта область расширилась до других поддисциплин [12, c.208].  

В области цифровой криминалистики существует сложная экосистема из-

за взаимозависимости между пользователями, их устройствами и 

коммуникационной инфраструктурой. Цифровые расследования с целью 

сохранения конфиденциальности были определены как одна из основных 

проблем, стоящих перед цифровой криминалистикой, из-за огромного 

количества устройств, принадлежащих почти каждому, и объема информации, 

хранящейся на них. Несмотря на то, что для расследований собирается больше 

данных, зачастую лишь небольшая часть этих данных имеет отношение к 

расследованию. Кроме того, при сборе информации для расследования может 

быть раскрыта личная информация, которая не имеет отношения к 

расследованию и может повлиять на конфиденциальность субъекта данных и 

несвязанных третьих лиц. 

Согласно ISO/IEC 27037:2012, цифровая криминалистика — это 

исследование двоичной информации или данных, которые были сохранены или 
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переданы в юридических целях. Проще говоря, цифровая криминалистика — это 

отрасль судебно-технической экспертизы, в которой используются знания в 

области компьютерных и электронных наук и технологий для обнаружения, 

поиска и изучения информации и данных, хранящихся в электронных 

устройствах, с целью идентификации, изучения и преследовать преступления. 

Ответ «да» или «нет» на преступную деятельность, определение времени и места 

происшествия, выяснение его уловок и методов, а также определение его 

инструментов и средств — все это задачи, которые необходимо выполнить. 

Результаты цифровой криминалистики могут быть использованы в качестве 

доказательств для поддержки судебных, прокурорских и следственных 

действий. 

Преступники во Вьетнаме полностью освоили информационные 

технологии и электронные устройства, поскольку страна вступает в Четвертую 

промышленную революцию, чтобы совершать и скрывать преступные действия. 

Борьба с преступностью в сфере высоких технологий во многом зависит от 

цифровой криминалистики [13, c.10]. 

Конфиденциальность является серьезной проблемой в цифровой 

криминалистике из-за разработки новых технологий, методов и приемов доступа 

к потокам данных. 

Контролировать количество и масштабы нарушений конфиденциальности 

становится все сложнее по мере того, как компьютеры становятся больше, а 

Интернет становится все популярнее. Конфиденциальность нарушается тем, как 

компьютеры собирают, хранят, анализируют и распространяют огромные 

объемы информации. Любой человек в любой точке мира может мгновенно 

получить доступ к информации и поделиться ею. Загрузка комментариев, 

изображений и видео в социальные сети и облако требует использования 

компьютеров, смартфонов и других типов устройств для доступа в Интернет. Вся 

эта информация не учитывает действия, интересы и местоположение 

пользователя. Компании, как и киберпреступники, могут собирать и 
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анализировать эти следы по разным причинам. Персональные данные будут 

легко распространяться и храниться на всех типах устройств, как локально, так 

и удаленно, благодаря развитию новых технологий и моделей, таких как IoT 

(Internet of Things), которые обладают вычислительными, сенсорными и 

коммуникационными возможностями. Люди даже не знают, кто собирает 

данные, кто это делает и почему. Это поднимает еще одну проблему 

конфиденциальности. 

2. Институционализация защиты конфиденциальности в цифровой 

криминалистике 

Очевидно, что цифровая криминалистика имеет решающее значение, 

особенно по мере того, как рынок данных становится более разнообразным, а 

информация и технологии становятся более сложными, создавая множество 

проблем, включая конфиденциальность. Учитывая общие принципы и тесную 

взаимосвязь между двумя категориями цифровой криминалистики и 

конфиденциальности, упомянутыми выше, институционализация посредством 

правовых инструментов является необходимым требованием, а именно:  

Закон о конфиденциальности: При установлении ограничений 

конфиденциальности в установленных законом случаях цифровая и электронная 

проверка создает многочисленные трудности. Права людей на 

неприкосновенность частной жизни, личную тайну, семейную тайну и право на 

изображения в настоящее время определены общими положениями ГК Вьетнама 

2015 г.. Это основные и рамочные положения для решения вопросов 

конфиденциальности, когда в специальные законы не были внесены изменения 

или когда Регулирование не может решить проблемы, поднятые 

специализированным правом. Однако, как уже упоминалось, ряд вопросов, 

связанных с конфиденциальностью, не был решен в ГК Вьетнама 2015 г. наряду 

с развитием науки и технологий. В результате защита конфиденциальности в 

некотором смысле страдает. Для эффективной защиты частной жизни людей 

Гражданский кодекс должен учитывать и включать определения «прав на 
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неприкосновенность частной жизни» и «ограничений прав на 

неприкосновенность частной жизни» в качестве основы для конкретных законов 

в каждой соответствующей области. Давая заинтересованным сторонам 

уверенность в координации реализации этих мероприятий, это способствует 

эффективности цифровой и электронной криминалистики. 

Закон о цифровой криминалистике: Закон основан на принципах 

ограничения применения определенных прав, руководящих принципов и 

юридической ответственности в цифровой криминалистической деятельности. 

Следователь будет более осторожным и сможет лучше понять границы, если он 

знаком со специальными законами. Исходя из этого, позаботьтесь о том, чтобы 

интересы всех сторон были максимально разными. Кроме того, если существует 

специальный закон, Агентство расследований может быть обязано или не может 

быть обязано издать приказ о проведении расследования, санкционированного 

прокуратурой. То есть доказательства могут быть законно собраны без 

вышеупомянутого приказа или решения, при условии, что расследование не 

нарушает никаких законов и не нарушает чье-либо разумное право на 

неприкосновенность частной жизни. Это соответствует требованиям уголовного 

процесса по сбору доказательств в сложной цифровой среде и доказательств, 

которые в противном случае были бы недоступны во время обычных операций в 

физической среде. Чтобы отслеживать, кто использует этот инструмент во время 

сбора или анализа данных, закон должен также установить индивидуальную 

ответственность посредством регистрации данных. Здесь вы можете определить, 

кто несет ответственность за каждое нарушение политики конфиденциальности 

[14]. 

Согласно приведенному выше анализу, как международное право, так и 

вьетнамское право довольно четко и полно признают юридическое осознание 

конфиденциальности в цифровой криминалистике. Однако теперь кажется, что 

проблема заключается не столько в юридическом признании прав на 

неприкосновенность частной жизни, сколько в фактическом применении этих 
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прав. Уважение к частной жизни также демонстрирует уважение к людям и их 

правам человека, и наоборот. 
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